Het Privacy & Identity lab,Het Privacy and Identity lab by Hoepman, J.-H.






The following full text is a publisher's version.
 
 





Please be advised that this information was generated on 2018-07-07 and may be subject to
change.
thema: Cyber spaCe
34 | Magazine nationale veiligheid en crisisbeheersing 2015 - nr. 2
Het Privacy & Identity lab
Het Privacy & Identity Lab (PI.lab) (http://www.pilab.nl) is een samenwerking tussen de Radboud Universiteit, Tilburg 
Institute for Law, Technology and Society (TILT), TNO en SIDN. Het PI.lab doet multidisciplinair onderzoek op het gebied 
van privacybescherming en identiteitsbeheer, met als doel de digitale samenleving veiliger en betrouwbaarder te maken 
voor de burger. 
 ■ Jaap-Henk Hoepman 
Universitair Hoofddocent Radboud Universiteit en Wetenschappelijk 
directeur Privacy & Identity Lab
onze werkwijze
Het PI.lab doet zowel wetenschappelijk onderzoek (samen met 
gerenommeerde internationale onderzoeksgroepen en instituten) 
als toegepast onderzoek in opdracht van de overheid en het 
bedrijfsleven. Deze toegepaste onderzoeksprojecten hebben als 
doel de meest actuele academische kennis en ervaringen zo snel 
mogelijk in de praktijk te brengen. Dit is echter geen eenrichtings-
verkeer. Het toepassen van deze kennis in de praktijk levert ook 
weer nieuwe vragen op, naast een beter begrip van de vragen die er 
werkelijk toe doen in de praktijk. Deze nieuwe vragen sturen en 
inspireren ons wetenschappelijk onderzoek.
onze onderzoeksthema’s
Het onderzoek van het PI.lab speelt zich af binnen één van de 
volgende vier thema’s:
• identity on the digital stage;
• beyond data minimization;
• the confluence of the real and the virtual;
• understanding and constructing privacy.
Binnen het thema Identity on the digital stage kijken we naar privacy 
vriendelijke vormen van identiteitsbeheer en hoe die de burger 
kunnen helpen de constructie van hun eigen identiteit beter in de 
hand te hebben en te houden. Concreet voorbeeld is hier het 
IRMA-project (http://www.irmacard.org).
Traditioneel wordt privacybescherming vaak gelijk gesteld aan 
dataminimalisatie. Met de opkomst van bijvoorbeeld Big Data en 
sociale netwerken – waarvan de essentie juist is dat er zoveel 
mogelijk data wordt verzameld – rijst de vraag of er ook andere 
methoden zijn om privacy te beschermen. Te denken valt hierbij 
bijvoorbeeld aan transparantie en bijbehorende transparancy 
enhancing technologies en alternatieve juridische benaderingen die 
privacy benaderen vanuit een non-dsicriminatoir perspectief of als 
een vorm van consumentenbescherming (duty-of-care-principes). 
Het thema Beyond data minimisation houdt zich hier mee bezig.
In The conﬂuence of the real and the virtual houden we ons bezig met de 
vraag wat er gebeurt als het onderscheid tussen de wekelijke en de 
virtuele wereld steeds verder vervaagt. We zien dat het Internet tot 
in de haarvaten van de samenleving doordringt en dat vitale 
processen en dagelijkse handelingen digitaal worden uitgevoerd. In 
de toekomst is onze omgeving slim: ons huis, ons werk, de publieke 
ruimte: zij “ziet” ons, “weet” wat wij willen en past zich daaraan 
aan. Op welke manier kunnen we ervoor zorgen dat ook gewone 
burgers een dergelijke, verregaand gedigitaliseerde wereld nog 
kunnen begrijpen? En met welke methoden en technieken kunnen 
mensen in zo’n wereld hun autonomie, een zekere mate van 
controle, behouden over hun eigen leven?
Als laatste houdt het thema Understanding and constructing privacy zich 
bezig met de vraag hoe privacy zich verhoudt tot andere belangrijke 
waarden zoals autonomie, vrijheid, maar ook veiligheid. Daarnaast 
bestuderen we binnen dit thema privacy-by-design en kijken we naar 
methoden om dit ontwerpprincipe ook in praktijk eenvoudiger 
toepasbaar te maken door concrete tools hiervoor te ontwikkelen. 
Een voorbeeld hiervan is een catalogus van privacy design patterns die 
we op dit moment aan het samenstellen zijn.
onze uitdaging
Privacy staat niet op zichzelf. Het werken aan oplossingen voor het 
beschermen van privacy gebeurt altijd in een context waarbinnen 
ook andere belangen een rol spelen. In commerciële trajecten, waar 
functionaliteit en business modellen kunnen conflicteren met 
privacy, is dat vaak het geval. Maar ook binnen de overheid wordt 
privacy als een sta-in-de-weg ervaren, zeker als de overheid vooral 
wordt afgerekend op zaken als efficiëntie en een veilige 
samenleving. 
De uitdaging is om die kloof te overbruggen. Een uitdaging die het 
Privacy & Identity lab van harte aangaat.
